
Охрана и контроль доступа и видеонаблюдение для средств вычислительной техники

Системы охранной сигнализации контроля доступа и видеонаблюдения широко
применяются для контроля вычислительных центров. Однако в существующей практике
охраняются не вычислительные средства, а помещения, в которых они находятся.
Очевидна уязвимость такого подхода, если в одном помещении находятся несколько
АРМ или серверных стоек. Поэтому в системе видео мониторинга и контроля доступа к
АРМ объекта, помимо систем контролирующих помещения, могут быть применены
устройства видеонаблюдения, контроля доступа и охраны непосредственно в АРМ,
серверных стойках и сейфах для хранения носителях информации.

  

Впервые в России компанией «МТТ Контрол» разработаны и внедрены внешние системы
видеонаблюдения, контроля доступа и охранной сигнализации для средств
вычислительной техники. В отличие от внутренних систем контроля доступа и охраны,
реализованными на рабочей вычислительной системе, внешние системы защищены от
действий инсайдеров, например системных администраторов.

      

Нами разработаны внешние охранные системы от действий инсайдеров, обладающих
продвинутыми знаниями в области вычислительных средств. Например, считыватель
контроля доступа, установленный непосредственно в компьютер и работающий под
операционной системой Window, может быть отключен, если системный блок запустить
под операционной системой Linux, при этом не
останется никаких информационных следов. Во внешней охранной системе это
невозможно.

  

Внутренние средства контроля доступа и охраны сами являются источника уязвимостей,
угроз программных закладок и вирусов. Особенно это касается, программ свободно
продаваемых на рынке, которые может купить злоумышленник и изучать их слабые
места и недокументированные возможности.

  

Очень важно и то, что внешними охранными системами могут управлять люди, не
знающие тонкости программирования или операционных систем. Технология вправления
ничем не отличается от обычных систем видеонаблюдения, контроля доступа и охранной
сигнализации. В настоящее время всеми экспертами признается кадровая проблема в
системах защиты информации. Внешние охранные системы могут частично снять эту
проблему. 
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