
Персональная идентификация сотрудников, включая биометрическую

Одна из наиболее значительных уязвимостей программных средств защиты информации
состоит в том, в них фактически фигурирует виртуальный пользователь. Права
предоставляются не реальному пользователю учетной записи. Простейший способ
связать реального пользователя и учетную запись – ввести пароль, а его можно
похитить или подобрать. Более надежный способ – заменить пароль персональной
радиокартой, но ее тоже можно похитить или подделать. Наиболее надежный способ -
это ввести биометрическую идентификацию. В системе видеомониторинга и контроля
доступа к АРМ объекта могут быть реализованы все три метода персональной
идентификации.

  

Компанией «МТТ Контрол» создана самая большая в России система биометрической
идентификации по лицу. Внедрена система обратной связи, позволяющая сотруднику
самому видеть свое лицо в процессе распознавания и по сигналам светодиодов
контролировать завершения процесса регистрации. Впервые разработано специальное
устройство, позволяющее одновременно распознавать две радиокарты для реализации
принципа 4-х глаз. Администрирование прав доступа по радиокарте осуществляется
двумя независимыми подразделениями безопасности, что минимизирует вероятность
подделки радио карт.

      

  

Применение персональной идентификации сотрудников позволяет однозначно связать
виртуальные учетные записи и реальных пользователей. Распознавание по лицу -
наиболее оптимальный метод биометрической идентификации для данной системы.
Однако для лучшего распознавания при проектировании новых объектов необходимо
определять требования к освещению в рабочих помещения АРМ. Применения биометрии
усложняет доступа пользователей, и убрать биометрические устройства не сложно, но
вся современная мировая практика говорит о расширении внедрения биометрии, не ее
устранения.
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