
Регистрация информационного следа действий сотрудников

В наиболее сложных случаях, когда необходимо противостоять инсайдеру, которому
разрешено все, важнейшим фактором противодействия является регистрация и
хранение информационного следа. Это фиксация действий сотрудников с помощью
систем видеонаблюдения, контроля доступа, охранной сигнализации и программных
средств защиты информации. Можно сказать, что программные средства защиты
информации регистрируют виртуальный информационный след, а видеонаблюдение,
контроль доступа и охранная сигнализация – реальный информационный след. Каждый
сотрудник знает, что все его действия на территории объекта фиксируются дежурной
службой. Это повышает ответственность, а большие архивы позволяют иметь
достаточную информацию для разбора инцидентов, произошедших ранее. Такая
информация позволяет установить поведение любого человека на территории объекта.

  

Впервые в России компанией «МТТ Контрол» реализована распределенная система
цифрового видеонаблюдения такого масштаба. Размеры архивов позволяют
регистрировать беспрецедентные массивы информации, необходимой для разбора
инцидентов, связанных с действиями инсайдеров.

      

  

Возможности удаленного мониторинга позволяют с территории одного объекта
контролировать удаленные площадки других объектов.

  

При проникновении в виртуальную систему инсайдеры или хакеры имеют техническую
возможности уничтожить следы своего пребывания. В нашей системе у них нет даже
теоретической возможности уничтожить следы своих действий, так как из рабочей
вычислительной системы в нашу систему нет доступа.
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